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KONTROLA KVALITY DATOVYCH ZDROJOV A
AUTOMATIZACIA ANONYMIZACNYCH
PROCESOV.

Predmetom piatej analyzy v ramci projektu je jeho upresnenie v kontexte poziadaviek na
potrebnu kvalitu datovych zdrojov. Tato sprava je len formalnym vystupom analyzy kvality
réznych zdrojov dat, vybranych na zaklade ich pritomnosti v datovych Strukturach systému
suCasného sledovania pohybu vyroby a pritomnosti spotreby elektrickej energie na
Slovensku. Cielom analyzy bolo kvalitativne popisat verejné a uzavreté datové zdroje
identifikované v minulych reportoch ako zdroje vhodné k tvorbe inteligentnych systémov,
podporujucich alebo nahradzujucich datové zdroje su€asného bilanéného modelu estimacie
odchylky vyroby a spotreby. Vybrané zdroje sme preto sledovali dihSie obdobie, aby sme
mohli definovat’ ich kvalitu.

1.Predpoklady a podmienky kvalitného zdroju dat

Datové zdroje vhodné na dlhodobu predikciu pomocou metdd strojového ucenia, musia
splnit’ niekolfko podmienok.

Aby mali data Statisticku relevantnost, musi ich byt dostatoné mnozstvo. Podmienku
objemu dat mézeme naplnit bud dostatocnou frekvenciou dat, alebo pritomnostou
podobnych dat z iného zdroja (napr. na tréning inteligentného systému je mozné pouzit' aj
data o spotrebe z krajin, ak maju podobny profil). Data, ktoré sa daju ziskat' iba raz za rok
stale moézu byt Statisticky vyznamné, pokial sa daju ziskat pre viac $tatov. Dalimi délezitymi
parametrami je presnost dat a ich spolahlivost. Presnost a spolahlivost dat, z ktorych
vychadzame priamo ovplyviiuje presnost a spolahlivost samotného modelu. Spolahlivost
zdroja zahffha aj to, €i su data kompletné, Ci existuju ¢asy, z ktorych su neuplné, alebo ich
v nich chybaju celé zlozky. Pokial nie je zdroj uplne spolahlivy, je mozné pouzit metddy na
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odhadnutie chybajucich informacii (extrapolacia dat) alebo model, ktory si nevyzaduje vzdy
kompletnu datovu vzorku. Tejto téme sa budeme venovat v buducom reporte.

Nakolko by bola idealna predikcia v realnom Case, su kladené vyS$Sie podmienky aj na
ziskavanie dat. Pokial nie su tieto podmienky splnené, predikcia straca presnost. Jednym z
hlavnych kritérii je pravidelna obnova dat, teda pristup k novym, aktualnym datam. Pokial su
data obnovované s malou frekvenciou, nie su vhodné na kratkodobu predikciu. Cim &astejsie
aktualizujeme data, tym presnejSi vysledok dosiahneme v kratkodobych predikciach a tym
lepSie mame vyhliadky aj na predpovedanie trendu dlhodobého vyvoja. S predikciou
v redlnom &ase sUvisi aj zber samotnych dat (v redlnom &ase). Co sa tyka zberu, mdéze byt
rézne naro¢ny. Tato narocnost je ale vacSinou jednorazova. Zahffia napisanie vhodného
programu, ktory potom pracuje autonémne a vyzaduje minimum pozornosti. Zber dat
z externych zdrojov preto odportiéame automatizovat. Dal$im kritériom je oneskorenie dat.
Pokial su data obnovované kazdy den, ale s mesaénym oneskorenim, tak je na ich zaklade
nemozne realizovat kratkodobu predikciu v redlnom ¢ase. Do analyz sledovania dlhodobého
trendu vyvoja sa vSak stale hodia.

Pri kontrole kvality jednotlivych zdrojov sme sa riadili nami zostavenym a Standardizovanym
zoznamom kritérii, ktorého architektiru uvadzame nizSie. Nasledne si v skratke prejdeme
vysledky sledovania kvality datovych zdrojov.

2.Kritéria

Nami zostaveny a Standardizovany zoznam kritérii, ktory budeme dalej pouzivat na
hodnotenie informaénych a datovych zdrojov, je nasledovny:

1. PouziteFnost:

1. mnozstvo historickych dat (pre najdenie signifikantnych zavislosti musi byt dat
dostatok)

frekvencia zberu dat
granularita dat podfa inych kritérii (zvy€ajne poloha)

relevancia v energetike

a > w N

mnozstvo chyb / chybajicich datovych bodov

2. Postupnost’

1. frekvencia obnovy dat

2. narocénost ziskavania dat
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3.Nase ziskané energetické data

1. Pouzitelnost’

1.

Data su za obdobie 93 dni (od 1.1. 2014 do 3.4.2014) pri SMART metroch a
rok (od 1.1.2013 do 1.1.2014) pri ostatnych.

Meranie sa uskuto€nuju kazdych 15 minat pri SMART metroch, pri ostatnych
len mesacné alebo roc¢né.

Datova vzorka pozostava s miest so 75 SMART metrov a z 4506 ostatnych
miest.

Tieto data su pre predikciu velmi relevantné, nakolko zaznamenavaju
pravidelnosti a mikro ale aj makro zmeny v historickych odberoch poc€as oka.

Data nie su uplne kompletné, nakolko pre niektoré odberné miesta chybaju
merania. Okrem toho su data kvalitné.

2. Dostupnost’

1.

2.

Pri SMART metroch je frekvencia obnovy kazdych 15 minut, ostatné data su
aktualizované mesacne, alebo roéne.

Naro¢nost ziskavania zavisi od dohody s OKTE.

Vzorka nami ziskanych energetickych dat je kvalitna, no aby sme mohli testovat vSetky

v

predikéné modely identifikované v reporte &. 1, potrebovali by sme ju doplnit o tieto
parametre:

Velkost’ vzorky: vSeobecne plati - €¢im viac dat budeme mat k dispozicii, tym lepSie.
Sucasna Struktura ukazuje, Ze na komplexnejSie analyzy by sme (idealne) mali
disponovat aspon dvojroCnymi datami (730 dni). Takato vzorka by nam umoznila
ovela vacsie mnozstvo korelacii a dala by nam volnost pri spajani dat o spotrebe a
vyrobe elektrickej energie so socio-demografickymi, spolo¢ensko-ekonomickymi a
hydrometeorologickymi trendmi na Slovensku.

Stratifikacia vzorky: Radi by sme disponovali datami z va¢Sieho mnozstva
odbernych miest a to hlavne typu A (mame 68 merani) a typu B (mame 7 merani).

Chybajuce data:

O

V tabulke “BD_SUSTAVY” mame len typ sustavy a bez informacie, o ktoru
sustavu sa jedna.

Nemame priklady dat o externych sustavach a priamych vedeniach.
Chybaju data pre triedy TDO 1224, 1227, 1178.

Nemame merania pre 3 odberné miesta typu A (8901997, 8892074, 8902072)
popisané v databaze.

Chybaju nam data pre triedy TDO 1224, 1227, 1178.
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e vyrobna_id: V tabulke BD_OOM nevieme presne ¢o znamena premenna
“vyrobna_id”, nevieme si ju s ni¢im spojit' a nevieme na ¢o sa pouziva.

4. Statisticky arad

Data zo Statnych registrov (napr. register organizacii, polnohospodarsky register, register
s€itacich obvodov, register priestorovych jednotiek, register subjektov zahrani¢ného obchodu
a register ubytovacich zariadeni), z databazy regionalnej $tatistiky a zo Statistického Gradu
Slovenskej republiky maju velki hodnotu. KedZze ide o socio-demografické data, ktoré sa v
priebehu €asu velmi nemenia, tak otdzky o mnozstve historickych dat a frekvencii su
irelevantné. Granularita dat ide az na uroven obce a konkrétne typy dat su popisané v
reporte €. 2. Data sa daju ziskat cez webové rozhranie, ale zber treba automatizovat. Data
budd mat cenu najma pri vytvarani spotrebnych profilov uZivatelov. Do profilov dodavaju
socio-demografické premenné a charakteristiky infrastruktury, ktoré posluzia na segmentaciu
uzivatelov. Identifikacia vztahu medzi tymito premennymi a konzumnym spravanim
uzivatefov nam méze do znaénej miery poméct optimalizovat vyrobu a dodavku elektrickej
energie. Pri vyvoji a nasadzovani predikéného modelu v kontexte SmartGrid odporu¢ame
bliZz8iu spolupracu s tymito instituciami.

5.Slovensky hydro-meteorologicky ustav

1. Pouzitelnost’

1. Mnozstvo historickych udajov pri slovenskom hydrometeorologickom ustave je
dostatoéné, SHMU disponuje znacnou historickou databazou.

Data su zbierané kazdu hodinu, alebo kazdy der.

3. Granularita sa pre rézne stanice v SR liSi, v pripade predpovedi rozne husta
mrieZka (medzi 1 km - 5 km).

4. Nakolko pocasie ovplyviuje produkciu alternativnych zdrojov energie,
prenosovu sustavu, ako aj kazdodenny Zzivot fudi, povazujeme tie data za
vysoko relevantné.

5. Ocakavame vysoku kvalitu a malo chybajucich udajov, nakolko su tieto zbery
aj komer¢ne ponukané.

2. Dostupnost’
1. Predpoved sa prepocitava kazdé 3 hodiny.

2. Naroc¢nost ziskavania zavisi od dohody so SHMU.
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6.Iné open data zdroje

Meteo data z FR

1. Pouzitelnost’
3. Tato datova vzorka ma dvojtyzdriovy cyklus.
4. Data su zbierané kazdé 4 hodiny.
5. Celkovo ide o 63 stanic na uzemi FR.
6

. Aj ked su data z oblasti mimo Slovenska, je mozné ze pomézu odhalit.
spoloéné zavislosti. Hodnotime ich preto ako stredne relevantné.

7. Data velmi kvalitné a takmer bez chyb.

2. Dostupnost’
1. Data sa obnovuju kazdé 4 hodiny.

2. Nakofko su na stranke len data za posledné 2 tyZzdne, treba ich stahovat
dlhSie Casové obdobie, aby sme ziskali vacsiu vzorku.

Meteo data z USA

1. Pouzitelnost’
1. DiZka histérie uchovavania dat zavisi od konkrétnej stanice, ale vacsinou
obsahuje aspori 3 roky zaznamov.
Data su zbierané kazdych 10 minut, alebo kazdy dern (10 min - der).
Celkovo ide o 33 stanic v USA.
Podobne ako data z Francuzka, aj tieto nie su priamo spojené s energetikou
na Slovensku, mézu ale poméct a preto ich hodnotime ako stredne
relevantnée.
5. Zdroj je velmi spolahlivy, bez chybajucich datovych bodov.
2. Dostupnost’

6. Obnovovanie databaz zavisi od stanice, niektoré sa neobnovuju pravidelne,
niektoré kazdy den.
7. Je mozné priamo stiahnut’ aktualizovany subor s datami.

Velka Britania energetika

(http://data.gov.uk/dataset/energy consumption in the uk)

1. Pouzitelnost’
1. Data z obdobia od roku 2007 do roku 2013

2. Su zbierané rocne.
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Granularita zavisi od typu dat.

Povazujeme ich za stredne relevantné, nakolko sa nejedna o data zo
Slovenska.

5. Nevyskytuju sa v nich chyby alebo absentujuce useky.
2. Dostupnost’
6. Nové data pribudaju raz za rok.

7. Data je mozné priamo stiahnut v subore.

EEX data - Nemecko

http://www.transparency.eex.com/en/Statutory%20Publication%20Requirements%200f%20t
he%20Transmission%20System%200perators/Power%20generation/Actual%20wind%20po
wer%20generation

1. Pouzitelnost’

1. Tieto data su zbierané od roku 2010.

2. Merania su uskutoChované kazdu hodinu.
3. Podla bilanénej skupiny (5 skupin).
4. Vysoko relevantné (pohyby v Nemecku sa dotykaju uzemia SR).

5. Nevyskytuju sa v nich chyby alebo absentujuce useky.
2. Dostupnost’
6. Data te€u do zdroja v realnom Case a je k nim okamzity pristup.

7. Stranka data zobrazuje v podobe flashovej aplikacie, je nutné napisat a
pouzivat’ $pecialny program na stahovanie.

7.Automatizacia procesu anonymizacie dat v SmartGrid

V minulom reporte sme uviedli, ako by mal vyzerat bezpeénostny systém, postaveny na
principoch komplexnej anonymizacie dat, po zavedeni SmartGrid. Takyto systém ma za ciel
minimalizovat nebezpecenstvo zneuzitia osobnych udajov koncovych uzivatelov SmartGrid
a stale zachovat’ analyticki hodnotu dat pre Specifické institucie s réznymi cielmi. V tejto
Casti by sme chceli kratko popisat poziadavky a moznosti automatizacie procesov
anonymizacie.

V systéme anonymizacie bude dblezita automatizacia troch typov procesov.

Prvym bude automatizacia agregovania surovych dat zo SmartGrid na metadata vo
forme dostatoCnej pre potreby konkrétnej institucie, ktora si ich od systému vyZiadala. Ako
sme spomenuli v minulom reporte, musime zaruCit aby institicie mali pristup k udajom
o uzivateloch SmartGrid v takych agregatoch, ktoré im umozriuju realizovat procesy, ktorymi
su poverené (napr. optimalizacia a manazment siete, koordinacia s distribuénym
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a prenosovym systémom, ucétovné a fakturatné sluzby, tvorba predikcii do bilanéného
systému).

Druhym typom procesu, ktory bude musiet byt automatizovany je Standardizovany
autorizacny systém. Z pohfadu minimalizovania rizika informacného zneuzitia, by pristup
k agregatom mal byt postaveny na principe autorizatného procesu, v ktorom jednotlivé
zlozky systému a tretie strany dostavaju autorizaciu. Podanie a vybavenie autorizacie by
malo byt automatizované.

Tretim a zaroven najdiskutabilnej§im procesom, z ktorého automatizacie by bezpeclnost
celého systému znaéne profitovala, je automatizacia vymazu dat. VSetky institacie, ktoré
ziskaju autorizaciu, dostanu pristup k datam na limitovany Cas, na zaklade ich poZiadavky,
v ktorej musi byt jasne uvedeny ucel, pre ktory o data Ziadaju. Po dosiahnuti ciefa, za ktorym
boli data vyziadané (napr. datovy agregat uz pre danu institiciu dalej nema relevantnu
hodnotu) musia byt tieto datové vzorky aj vSetky ich kopie vymazané. Existencia
nevymazanych irelevantnych dat drzanych jednotlivymi instituciami by zna¢ne zvysila riziko
uniku osobnych informacii, ¢i iného zneuzitia tychto dat. Preto automatizacia procesu
likvidacie pouzitych agregatov je zmysluplnou poziadavkou na systém. Diskutabilny je proces
realizacie. Je tu viacero variant od sledovania vzoriek priradenim identifikatora, ktorého
platnost vyprsi (napr. v3etky agregaty s danym identifikdtorom budu vymazané alebo
uzamknuté) az po Specificki vlastnost rozhrania, v ktorom sa ku anonymizovanym
agregatom bude méct pristupovat.

Pri 3pecifikacii jej automatizacie anonymizacnych procesov do velkej miery zalezi na
nastaveni operativy a administraéného aparatu, v ktorom sa systém nasadi. Konkrétne na
kompetenciach a pravach institucii, ktoré budu spravovat systém, na motivaciach
a poziadavkach institucii, ktoré budu systém vyuzivat (vid. Otazky na konci reportu €. 4). Tak
ako vyber samotnych nastrojov anonymizacie dat, aj ich automatizacia ma isté bezpecnostné
a realizatné kritéria. Automatizovat popisané procesy anonymizacie je mozné, ak bude
charakter vstupnych dat nemenny. Je nevyhnutné aby od koncovych uzivatefov SmartGrid
prichadzali data o spotrebe a vyrobe elektrickej energie v Standardizovanom sete
premennych. Pre automatizaciu sprostredkovania agregovanych vystupov je taktiez
nevyhnutné, aby ciele analyz konkrétnych institucii zostali nemenné. Automatizacia
autentifikaného systému a vymazu dat dalej vyzaduje, aby zostalo nemenné rozlozenie
inStitucii v systéme, v zmysle ich prav a povinnosti (napr. kto ma pravo kontrolovat systém
anonymizacie, kto ho udrZiava po softvérovej a hardvérovej stranke). Pokial prebehne
zmena Vv niektorom z troch menovanych stavov, nasadeny systém bude musiet prejst
upravou jeho nastaveni. Institucia zodpovedna za manazment systému by mala kontinualne
sledovat trendy v datovej bezpec€nosti a pravidelne revidovat systém anonymizacie aj
automatizacie manazmentu dat. Poslednym kritériom bezpec€nosti je teda aktualizacia
systemu.
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8.Zaver

Nasim ciefom bolo urobit si prehlad o kvalite relevantnych zdrojov dat, ktoré su
potencionalne k dispozicii bud verejne alebo v uzavretej forme. Zdroje, ich aktualizaciu,
chybovost, presnost’ a spolahlivost’ v Case sme sledovali niekolko mesiacov. Nada analyza
ukazala nedostatky niektorych zdrojov a pripravila nam otazky, ktoré si musime zodpovedat
(idealne v diskusii s partnermi projektu). Vo vSeobecnosti je vSak vacsina datovych zdrojov
dostato¢ne kvalitna a obsiahla, teda vhodna na dalSie pouzitie. Co sa tyka dlhodobého
ziskavania dat z externych jednotlivych zdrojov, nebudu v tom vyrazné technické problémy.
Bude potrebné komunikovat s institiciami ako SHMU a Statisticky urad SR.

Druhym cielom bolo informovat’ 0 moznostiach automatizacie systému anonymizacie a zberu
dat zexternych zdrojov. Popisali sme zloZky systému manazmentu dat, ktoré
Z bezpecnostného a praktického hladiska mézu byt a mali by byt automatizované (napr.
datovy zber, agregacia dat aich anonymizacia, systém udelovania autorizacii a systém
vymazu nadbytoénych dat).

Nasledujuci report sa bude venovat moznostiam extrapolacie nedostatoénych datovych
vzoriek. Predpokladom a podmienkam, ktoré musia byt naplnené. Metédam a nastrojom
extrapolacie.
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